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1.  INTRODUCAO
1.1. A Norma de Seguranga da Informacdo <Cod.DOC> complementa Politica
Geral de Seguranca da Informacdo, definindo as diretrizes para 0 monitoramento
de ativos/servicos de informacdo e recursos computacionais do Municipio de
Cotipora.
2. PROPOSITO
2.1. Estabelecer diretrizes para 0 monitoramento de ativos/servigos de informacéo e

recursos computacionais do Municipio de Cotipord, garantindo o respeito dos
usuarios as regras estabelecidas na Politica Geral de Seguranca da Informacéo,
bem como produzir prova de eventual violacdo das condic¢des constantes dela, e

na legislagéo vigente.
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3.  ESCOPO

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da

Informagéo.

4. DIRETRIZES

4.1. Monitoramento de ativos/servicos da informacao e recursos computacionais

4.1.1. Qualquer ativo/servico de informacéo ou recurso computacional do Municipio
de Cotipord, bem como qualquer outro recurso computacional com acesso aos

mesmos, podera ser monitorado a qualquer momento;

4.1.2. Todos os ativos/servicos de informacéo, recursos computacionais do Municipio
de Cotipord, bem como toda informacéo trafegada ou armazenada nos mesmos,
incluindo conta de e-mail corporativa e a navegacdo em sites e servigos da
Internet, estdo sujeitos a monitoragdo, ndo constituindo qualquer violagdo a
intimidade, vida privada, honra ou imagem da pessoa monitorada, visando
resguardar a seguranca dos ativos de informacdes, bem como seguranca juridica

do Municipio de Cotiporg;

4.1.3. Nado ha expectativa de privacidade na utilizacdo dos ativos/servicos de
informacao ou recursos computacionais do Municipio de Cotipord, incluindo a
utilizagdo da conta de e-mail corporativa, comunicadores instantaneos e
navegacdo em sites da Internet, atraves da infraestrutura tecnoldgica do

Municipio de Cotiporg;

4.1.4. Todas as informacGes dos ativos/servicos de informacdo ou recursos
computacionais do Municipio de Cotipora podem ser interceptadas, gravadas,
lidas, copiadas e divulgadas por, ou para, pessoas autorizadas para finalidades

oficiais, incluindo investigagOes criminais. Estas informacgdes incluem dados
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sensiveis crlptografados para cumprir as exigéncias de confidencialidade e de

privacidade.

Monitoramento do ambiente fisico

O Municipio de Cotipora faz o monitoramento do seu ambiente fisico interno e
externo com o uso de circuito interno de televisdo e cameras de filmagem

instaladas em suas dependéncias;

As cameras de filmagem estdo dispostas de forma a resguardar a dignidade
humana, sendo vedada a sua instalacdo em banheiros, lavabos e na éarea

reservada ao atendimento médico de empregados;

A filmagem descrita nesta norma tem por objetivo assegurar a seguranca fisica
do ambiente do Municipio de Cotipora, bem como a sua seguranca patrimonial,
ndo constituindo qualquer violacdo a intimidade, vida privada, honra ou imagem

da pessoa filmada, o0 que o usuério tem ciéncia expressamente neste ato;

As imagens captadas dentro das dependéncias do Municipio de Cotipora serdo
arquivadas conforme procedimento adotado pela instituicdo e mantidas em
carater estritamente confidencial, somente podendo ser divulgadas em caso de
infracdo as regras constantes em suas politicas e normas e/ou infracdo de

legislacdo vigente;
O Municipio de Cotipora ndo permite o uso de qualquer dispositivo de gravacdo
audiovisual dentro do seu perimetro fisico, excetuando-se quando o usuario

estiver formalmente autorizado.

Aviso legal
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@) Mumuplo de Cotipora faz uso de um aviso legal para garantir que usuérios e

demais pessoas e entidades que tentem obter acesso a ativos/servicos de
informacdo ou recursos computacionais da organizacdo estejam cientes das
regras de seguranca adotadas pelo Municipio de Cotipord, bem como do

monitoramento realizado nos termos desta norma;

O aviso legal devera ser exibido antes de permitir 0 acesso a ativos/servicos de
informac&o ou recursos computacionais do Municipio de Cotipord, apresentando

0 seguinte formato:

“Este ¢ um ativo/servigo de informacéo ou recurso computacional do Municipio
de Cotipord, o qual pode ser acessado e utilizado somente por usuérios

previamente autorizados.”

O acesso a qualquer ativo/servico de informacdo ou recurso computacional do
Municipio de Cotipord ou o uso dos mesmos por qualquer pessoa ou entidade,
autorizada ou ndo, caracteriza consentimento irrestrito aos termos expostos no

aviso legal;

A auséncia do aviso legal em qualquer ativo/servico de informagéo ou recurso
computacional do Municipio de Cotipord ndo descaracteriza a necessidade de
cumprimento das regras expostas nas politicas, normas e demais procedimentos

de seguranca da informacao adotados pelo Municipio de Cotipora.

5. PAPEIS E RESPONSABILIDADES

5.1. COMITE DA GERENCIA DE TECNOLOGIA DA INFORMACAO

5.1.1.

E responsabilidade da TECNOLOGIA DA INFORMAGAO:
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5.1.1.1. Realizar o monitoramento dos ativos/servi¢cos de informagdo ou recursos
computacionais do Municipio de Cotipord;
5.1.1.2.  Tratar eventuais violagdes das diretrizes de seguranca do Municipio de Cotipora
identificadas através de ferramentas de monitoramento, e, quando pertinente,
reportar as mesmas a equipe de seguranca da informacao.
6. SANCOES E PUNICOES
6.1. Sancdes e puni¢cbes serdo aplicadas conforme previsto na Politica Geral de
Seguranca da Informacéo.
7. REVISOES
7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do
Comité Gestor de Seguranca da Informacao.
8. GESTAO DA NORMA
8.1. A presente norma é aprovada pelo Comité Gestor de Seguranca da Informacao,
em conjunto com a Gestdo do Municipio de Cotipora.
8.2. A presente norma foi aprovada no dia 19/09/2023.
Ivelton Mateus Zardo Joana Inés Citolin Zanovello
Prefeito de Cotipord Secretaria de Administragédo
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