ESTADO DO RIO GRANDE DO SUL
Prefeitura Municipal de Cotipora

@qa& @ vida e melhor.”

EDITAL DE PREGAO PRESENCIAL N° 026/2018.

Pregao Presencial n° 026/2018.

Protocolo Administrativo n® 456/18.

Sessao do Pregéo: 17/07/2018.

Horario: 14H30MIN

Tipo: MENOR PRECO GLOBAL POR ITENS.

Objeto: CONTRATAGAO DE EMPRESA PARA EFETUAR O FORNECIMENTO DE SERVIDOR E FIREWALL
DEVIDAMENTE LICENCIADOS E DEMAIS MATERIAS PARA ATENDER AS NECESSIDADES DO SETOR DE Tl DO
MUNICIPIO.

O PREFEITO MUNICIPAL DE COTIPORA, José Carlos Breda, no uso de suas atribuigbes, torna publico, para
conhecimento dos interessados, que, na Prefeitura Municipal de Cotipora, sito na Rua Silveira Martins, n® 163,
encontra-se aberta licitagdo na modalidade de PREGAO PRESENCIAL, nos termos da Lei Federal n° 10.520 de
17/07/2002, e do Decreto Municipal n° 2.636, de 27 de outubro de 2011, com aplicagdo subsidiaria da Lei Federal n°
8.666/93 e suas alteragbes posteriores, encerrando-se o prazo para recebimento dos envelopes da PROPOSTA DE
PRECO e dos DOCUMENTOS DE HABILITACAO no dia e até a hora acima mencionados, na sala de licitacdes da
Prefeitura Municipal.

1-DO OBJETO:

1.1. Constitui objeto da presente licitagdo a contratagdo de empresa para efetuar o fornecimento de equipamento
servidor e firewall, conforme configuragdes minimas abaixo, para uso no setor de informatica, com a finalidade de
monitoramento, regramento de acessos, controles de banda, enfim, tudo que se refere a rede de computadores do
Municipio e demais materiais, conforme descrigao contida no Anexo |, sendo parte integrante deste Edital.

1.1.1. Especificacoes Técnicas (caracteristicas minimas para SERVIDOR de, no maximo, 2Us de Altura):

Arquitetura e Gabinete

e  Os servidores deverdo possuir arquitetura de processadores que permitam a execugao de aplicativos de 32 e 64
bits.

Compativel com a arquitetura x86/64, na versdo mais atualizada do modelo ofertado;

Recurso de troca sem interrupgédo para todos os discos da solugéo;

Capacidade de recuperacédo do sistema no caso da falha de um dos processadores.

Suporte a migragdo de maquinas virtuais entre diferentes versdes de processadores do mesmo fabricante
(extended migration/flex migration);

e  Suporte a virtualizagéo de servidores;

e  Deve ocupar, no maximo, 2U no rack;

e O Gabinete devera ser do mesmo fabricante do equipamento;

Placa Mée e Chipset:

o A placa mae deve ser da mesma marca do fabricante do processador do equipamento, ndo sendo aceitas
solugdes de outros fabricantes em regime de OEM ou customizagdes;

e O Chipset deve ser do mesmo fabricante do processador ou do fabricante da placa mée, sendo especifico para

servidores;
BIOS ou UEFI
o O BIOS ou UEFI deve ser desenvolvido pelo mesmo fabricante do equipamento ou o fabricante deve ter direito
de copia sobre esse BIOS, comprovando através de atestado fornecido pelo fabricante do equipamento;
o O BIOS ou UEFI deve possuir recurso de controle de permisséo através de senhas, uma para inicializar o

equipamento e outra para acesso e alteragdes das configuragdes do BIOS ou UEFI;
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Possibilidade de selecionar a unidade de inicializagao do sistema contemplando disco rigido, unidade USB ou
via rede local;

O BIOS ou UEFI deve possuir recursos de insergdo de comandos remotamente através de scripts;

O BIOS ou UEFI deve possuir nimero de série / Servigo do equipamento, bem como um campo editavel que
permita inserir identificagao de ativo e que possa ser consultado por software de gerenciamento.

BIOS/UEFI deve ser 100% (cem por cento) compativel com software de gerenciamento.

Implementagdo em meméria atualizavel por software;

Reldgio calendario (ano com quatro posicdes) de tempo real, ndo volatil protegido por bateria;

Todos os itens que forem integrados & placa principal deverdo possuir recursos para desativagéo,
preferencialmente, via BIOS;

Processador:

Deve possuir 02 processadores x86, com extensdo de 64 bits, com oito nucleos ou mais sendo préprio para
servidores;

O processador devera ser de acordo com a pontuagdo de desempenho, conforme informado no item acima com a
devida comprovagao;

Suporte a software de gerenciamento remoto do Servidor;

Deve possuir memoria caché L3 de 11 MB;

Deve possuir tecnologia Intel Turbo Boost;

Deve operar com QuickPath InterConnect (QPI) de, no minimo, 8.0 GTps;

Deve possuir tecnologia de otimizagdo para virtualizagéo;

Possuir tecnologia Hyper Threading para até 8 Cores e 16 threads total;

Possuir barramento de sistema (bus) com desempenho igual ou superior ao utilizado no respectivo teste
(benchmark) publicado pela organizagéo SPEC;

Todos os servidores X86 fornecidos pela CONTRATADA, deverdo prover sistema de deteccdo de falha dos
componentes vitais ao sistema (CPU, memdria, discos, ventiladores e fontes);

Desempenho:

O modelo de equipamento ofertado deve possuir indice de desempenho SPECint_rate_base2006 de, no minimo,
695 pontos auditado pelo Standard Performance Evaluation Corporation. Nao serdo aceitos modelos de
equipamentos n&o auditados pelo Standard Performance Evaluation Corporation;

Devera ser anexado na Proposta Comercial 0 indice de Desempenho para comprovagao.

Caso o equipamento ndo tenha sido auditado ou o valor auditado ndo tenha sido com o mesmo ndmero de
processadores ofertado, devera ser informado um célculo estimado conforme férmula abaixo, desde que o valor
utilizado para a estimativa do indice tenha sido obtido em equipamento auditado com a quantidade de
processadores igual ou superior & ofertada e seja da mesma familia do equipamento ofertado.

Este indice devera ser calculado pela expressao abaixo com base em um indice auditado de benchmark
CINT2006 no parametro SPECint_rate_base2006, indice "Base" http://www.spec.org/cpu2006/results/rint2006.html
de um equipamento de mesma arquitetura e do mesmo fabricante do equipamento ofertado.

indice Estimado = (A*B*C) /(D * E) onde:

A = Quantidade de processadores ofertados para o servidor;

B = Frequéncia de clock ofertada para cada processador (em GHz);

C = Resultado, em SPECINT RATE BASE LINE 2006 - Base, auditado pela SPEC;

D = Quantidade de processadores utilizados no servidor auditado pela SPEC;

Memoria:

O processador deve suportar memoéria RAM do tipo RDIMM DDR4 (Registered DIMM DDR4) e UDIMM DDR4
(Unbuffered DIMM DDR4) com ECC (Error Checkin and Correction) ou tecnologia equivalente e que opere em
freqiéncia igual ou superior a 2666MHz;
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o Diante a necessidade de o servidor possuir alta disponibilidade, o equipamento ofertado devera possuir
espelhamento de meméria (Memory Mirroring) ou médulos de espera (memory Sparing), de forma a continuar em
operagdo mesmo em caso de falha de parte dos médulos;

e  Os mddulos instalados no servidor devem estar em numero suficiente para permitir a ativagio da tecnologia de
protecdo de meméria RAM;

e O servidor deve possuir, no minimo, 128GB de meméria RAM em modulos de meméria tipo RDIMM DDR4 de
pelo menos, 32GB cada, com tecnologia de distribuicdo de informagéo detectada pelo recurso ECC, para que, em
um caso de falha de meméria, as informagdes possam ser reconstruidas.

o  Deve possuir possibilidade de expansdo de memoria para, pelo menos, 768GB (registered DDR4 DIMMSs);

Slots

o O sistema deve possuir, pelo menos, dois slots tipo PCI Express versdo 3.0 ou superior de 8 vias (x8) ou mais
rapido. Estes precisam estar disponiveis para uso futuro, ou seja, ndo podem estar em utilizacdo no momento da
entrega do equipamento;

o  Devera possuir um total de, no minimo, 3 slots PCl-¢;

Portas de I/O
e Todos os conectores das portas de entrada/saida de sinal devem ser identificados pelos respectivos nomes ou
simbolos;

e O equipamento deve possuir, no minimo, 04 portas USB verséo 2.0, sendo pelo menos 02 (duas) delas situadas
na parte frontal do gabinete e 02 (duas) na parte traseira;

e O equipamento deve possuir, no minimo, 02 (duas) portas para monitor de video padrao VGA, sendo pelo menos
01 (uma) localizada na parte frontal do gabinete e 01 (uma) na parte traseira do gabinete;

Armazenamento interno

e  Acontroladora de discos ser compativel com discos rigido tipo SAS/SATA/SSD de 12Gbps;

Deve suportar os sistemas de RAID 0, 1, 1+0, 5, 6 e 10;

Possuir, pelo menos, 8 baias de discos de 2,5” Hot Swap SAS/SATA/SSD (HDDs);

Todos os discos devem ser Hot-Swap e devem ser dispostos na parte frontal do equipamento;

A controladora de discos deve ser capaz de controlar uma quantidade de discos igual ao numero maximo de

discos suportado pelo servidor;

Deve possuir meméria cache de, no minimo, 2GB em memoria flash;

o  N&o serdo aceitas solucdes de RAID baseadas em software;

o  Deverao ser fornecidos, no minimo, 4 (dois) discos SAS de 10.000 RPM ou mais, cada um com capacidade de
1,2 TB e com suporte a hot swap;

e  Devera ser fornecido um conjunto completo de manuais e programas para instalagéo, configuragéo e diagnéstico
da controladora e dos discos;

Interface de Rede

O equipamento deve possuir, no minimo, 4 (quatro) interfaces de rede com conector tipo RJ 45;

As interfaces devem ser capazes de operar nos padrdes 1GB

IEEE 802.1Qbg Edge Virtual Bridging

TCP, IP, and UDP checksum offload

Large Send Offload (LSO) and Generic Send Offload (GSO)

Permitir implementagéo de load balance e failover;

Admite-se interface de rede embutida na placa principal, desde que mantidas as caracteristicas descritas nos
subitens anteriores;
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Fonte de Alimentagao e sistema de Ventilagao

O equipamento deve possuir fontes de alimentagdo redundantes e hot, cada uma com poténcia suficiente para
manter o funcionamento do equipamento em sua configuragdo maxima;

No minimo, 02 (duas) fontes de alimentag&o para cada equipamento, sendo que uma redundante da outra;

As fontes devem possuir LED indicador de status e suportar uma faixa de tenséo de entrada de 100 a 127 VAC e
200 a 240 VAC em 60 Hz, com chaveamento automatico de voltagem;

Em caso de falha de uma das fontes, a(s) fonte(s) restante(s) devera(ao) suprir poténcia suficiente para as
necessidades do equipamento;

Recurso de troca sem interrupgéo para todas as fontes;

Permitir a alimentag&o por, no minimo, 02 (dois) circuitos elétricos independentes;

A interrupgdo no fornecimento de energia elétrica em qualquer um dos circuitos néo pode interferir no
funcionamento do equipamento;

Devem ser fornecidos cabos de alimentagdo para cada fonte de alimentacdo de forma a possibilitar sua instalagéo
em circuitos elétricos distintos;

O equipamento deve possuir ventilagdo adequada para a refrigeragdo de seu sistema interno na sua configuragao
maxima e dentro dos limites de temperatura adequados para operagéo;

Os ventiladores devem ser redundantes;

Software de Gerenciamento

Devera ser fornecido software de gerenciamento desenvolvido pelo fabricante do equipamento;

O equipamento ofertado devera possuir placa de gerenciamento remoto in band que possibilite seu gerenciamento
através de porta RJ-45, néo sendo essa nenhuma das interfaces de rede mencionadas no item interface de Rede;
Solugéo de gerenciamento de sistemas fisicos e virtuais em ambiente heterogéneo, com suporte a varios sistemas
operacionais e tecnologias de virtualizag&o;

O Moédulo / Placa de gerenciamento deve ser do mesmo fabricante do equipamento, mantendo total
compatibilidade com o mesmo e integragéo total com o software de gerenciamento solicitado. Tal solu¢do deve
possuir as seguintes caracteristicas;

v' Fazer uso de criptografia para acesso a console WEB e console CLI, de forma a dificultar a interceptagdo
de dados;

v Possuir interface de linha de comando e Web. Para interface Web, por meio de browser padrdo poder
realizar as tarefas de monitoragao e controle, sem nenhum software adicional e independente do sistema
operacional;

v’ Permitir visualizar e interagir com aplicativos em um sistema remoto, exibindo a imagem da tela do
sistema, utilizando ferramentas de controle remoto padrdo de mercado, incluindo o VNC (Virtual Network
Computing), RDP (Remote Desktop) e controle remoto baseado na Web para RSA

v" O chip/ placa/ médulo deve ser unico em cada servidor e fornecer diagnésticos, presenga virtual e controle

remoto para gerenciar, monitorar e resolver problemas;

Seguranga de acesso e utilizagdo do protocolo TCP/IP;

Ser totalmente compativel com os padrdes de gerenciamento IPMI (Intelligent Platform Management

Interface) 2.0;

Deve permitir controle remoto tipo virtual KVM, mesmo quando o sistema operacional estiver inoperante;

Deve informar o status do equipamento, indicando os componentes com falha e notificando o

administrador via e-mail ou trap SNMP;

v Suportar 0 envio de mensagens de Pré-Falha para no minimo processadores, fontes, memoria,

ventiladores e discos.

Deve permitir remotamente o acesso as mensagens do equipamento, por serial ou LAN;

Suporte a SSL e SSH de no minimo 128bits;

Permitir transferir arquivos de um local para outro e sincronizar arquivos, diretérios ou unidades, utilizando

uma alternativa segura para o FTP;

AN

AN

ANANEN
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v Deve possuir tecnologia de midia virtual, possibilitando que unidades de CD/DVD e Pen drives localizados
nas estagdes de gerenciamento sejam emuladas no servidor gerenciado, permitindo inclusive a
inicializagao (boot) através dessas midias;

v Deve permitir o desligamento e reinicializagdo do servidor através da console de gerenciamento, mesmo
em condigdes de indisponibilidade do sistema operacional, além de permitir atualizagdo e configuragéo
remota do BIOS e fornecer indicagao de abertura de gabinete e nimero de série do equipamento;

v' Possuir gestdo automatica de chamados ao suporte;

v Permitir a descoberta, navegagao e visualizagdo de sistemas na rede de dados, permitindo o inventario
detalhado e relacionamento com os demais recursos da rede;

v Possuir suporte nativamente ao Trusted Platform Module (TPM);

Documentagao Técnica

Certificacdo de compatibilidade com o sistema Vmware vSphere. Um servidor de mesma marca e modelo do
equipamento proposto.

Certificagdo de compatibilidade com o sistema operacional RedHat Enterprise Linux 5.x. Um servidor de
mesma marca e modelo do equipamento proposto.

Certificado da série ISO-9001 do fabricante do equipamento.

Certificado de conformidade contra incidentes elétricos e combustdo dos materiais elétricos, (Norma |IEC
60950) comprovador através de certificado ou relatério de avaliagcdo de conformidade emitido por um 6rgédo
credenciado pelo INMETRO ou Certificado internacional, (Safety of Information Technology Equipment
Including Eletrical Business Equipment).

Certificado quanto a emissdo de radiacdo radiada e conduzida. Expedido por o6rgdos competentes
comprovando que o equipamento detém da norma CISPR 22 / EN55022.

A documentacgdo técnica devera ser apresentada juntamente com a proposta de pregos, caso ndo remeta a
documentacéo a licitante tera desclassificada a sua proposta de precos.

Todos os periféricos, placas, controladoras, mddulos de meméria, disco rigido, deverdo ser do mesmo
fabricante, ou homologados pelo mesmo.

Garantia

O prazo de garantia padréo devera ser, no minimo, de 03 (trés) anos acrescidos de 02 (dois) anos de garantia
estendida, totalizado 05 (cinco) anos de garantia, contado do recebimento provisério. Caso o licitante ndo seja
o proprio fabricante, devera ser apresentada junto a proposta comercial a relagao atualizada de assisténcia
técnica autorizada do fabricante para todo o territério nacional.

A abertura de chamados sera no padrdo 24x7, ou seja, vinte e quatro horas por dia em sete dias por semana,
com atendimento telefénico em até 1 hora e reparo no local, caso necessario, em até 10 horas para situagdes
criticas que envolvem paradas ou riscos aos servicos da Prefeitura.

1.1.2. SISTEMA DE FIREWALL DPI (DEEP PACKET INSPECTION) — caracteristicas técnicas minimas.

Descrigdo Técnica:

A solugdo deve ser fornecida em appliance.

N&o serdo permitidas solugbes baseadas em sistemas operacionais abertos como Free BSD, Debian ou qualquer
variagéo do sistema operacional Linux.

O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou seja, de um firewall néo sendo
baseado em plataforma X86 ou equivalente.

A solucdo devera utilizar a tecnologia de firewall Stateful Packet Inspection com Deep Packet Inspection (suportar a
inspegéo da area de dados do pacote) para filtragem de trafego IP.

Minimo de 1GB de meméria RAM para maior confiabilidade do sistema.

Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos. Apenas os que forem armazenados em memoria flash.
Fonte de alimentag&o interna com operagéo automatica entre 110/220V.
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Possuir no minimo 08 (oito) interfaces 10/100/1000Base -TX no equipamento. Todas operando em modo autosense, €
em modo half/full duplex, com inversdo automatica de polaridade configuraveis pelo administrador do firewall para
atender os segmentos de seguranca e rede para:

a) Segmento WAN, ou externo.

b) Segmento WAN, secundario com possibilidade de ativacdo de recurso para redundancia de WAN
com balanceamento de carga e WAN Failover por aplicagdo. O equipamento devera suportar no
minimo balanceamento de 4 links utilizando diferentes métricas pré-definidas pelo sistema.

c) Segmento LAN ou rede interna.

d) Segmento LAN ou rede interna podendo ser configurado como DMZ (Zona desmilitarizada)

e) Segmento LAN ou rede interna ou Porta de sincronismo para funcionamento em alta disponibilidade

f) Segmento ou Zona dedicada para controle de dispositivos Wireless dedicado com controle e
configuragéo destes dispositivos.

Possuir uma interface de rede dedicada operando em 1Gbps para o gerenciamento do produto. Seu processamento
devera ser de forma isolada ao processamento dos demais trafegos que passam pelo produto.

Performance de Firewall SPI (Stateful Packet Inspection) superior a 1.4 Gbps baseado na RFC 2544.
Performance para inspegao de Anti-Malware integrado no mesmo appliance: 400Mbps ou superior

N&o serdo permitidas solucdes baseadas em redirecionamento de trafego para dispositivos externos ao appliance para
analise de arquivos ou pacotes de dados.

A atualizagao das assinaturas devera ocorrer de forma automatica sem a necessidade de interven¢do humana.
Deverao ser fornecidas todas as atualizag6es de Anti-malware de Gateway da base de assinaturas, sem custo
adicional, por um periodo de 60 meses (5 anos);

A solucdo de Gateway Antivirus devera suportar analise de, pelo menos, os protocolos, CIFS, NETBIOS, HTTP, FTP,
IMAP, SMTP e POP3.

O produto néo devera possuir limitagdes de analise a tamanhos de arquivo. A verificagao deve ser configuravel de
acordo com a dire¢do do trafego (inbound efou outbound). A atualizagdo das assinaturas para esta funcionalidade deve
ser realizada de forma automatica e sob demanda, sendo a verificagdo de seu status realizada através de entradas de
log ou informag&o constante na interface grafica;

Performance de IPS de 1.000 Mbps ou superior

Né&o serdo permitidas solugdes baseadas em redirecionamento de trafego para dispositivos externos ao appliance para
analise de arquivos ou pacotes de dados.

A atualizagao das assinaturas devera ocorrer de forma automatica sem a necessidade de intervengdo humana.
Deverao ser fornecidas todas as atualizagbes para a base de assinaturas do IPS, sem custo adicional, por um periodo
de 60 meses (5 anos);

O produto néo devera possuir limitagdes de analise a tamanhos de arquivo. A verificagdo deve ser configuravel de
acordo com a dire¢do do trafego (inbound efou outbound). A atualizagdo das assinaturas para esta funcionalidade deve
ser realizada de forma automatica e sob demanda, sendo a verificagdo de seu status realizada através de entradas de
log ou informag&o constante na interface grafica;

Performance de VPN IPSEC (3DES & AES 256) devera ser de 1.000 Mbps ou superior.
Capacidade minima de conexdes suportadas em modo firewall devera ser de 220.000.

Capacidade minima de conexdes suportadas em modo DPI (andlise profunda de pacotes com os servigos IPS,
Anti-Malware (Anti-Virus e Anti-Spyware) devera ser de 100.000.

O produto néo devera possuir limitagdes de analise a tamanhos de arquivo. A verificagdo deve ser configuravel de
acordo com a dire¢do do trafego (inbound e/ou outbound). A atualizagdo das assinaturas para esta funcionalidade deve
ser realizada de forma automatica e sob demanda, sendo a verificagao de seu status realizada através de entradas de
log ou informag&o constante na interface grafica;

Suportar no minimo 8.000 novas conexdes por segundo.
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Suportar no minimo 50 interfaces de vlan (802.1q) suportando a definicdo de seus enderegos IP através da interface
gréfica;

Suportar no minimo 25 tneis VPN IPSEC do tipo site-to-site ja licenciadas.

Suportar no minimo 2 tdneis VPN IPSEC do tipo client-to-site j& licenciadas podendo suportar no futuro, baseado na
aquisicao de licenciamento, 25 tlneis.

Suportar no minimo 2 conexdes clientes do tipo SSL sem custo e 150 licengas/conexdes futuras baseadas em
licenciamento adicional.

O equipamento deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL onde o mesmo devera ser
descriptografado de forma transparente a aplicacéo, verificado possiveis ameagas e entdo recriptografado enviado
juntamente ao seu destino caso este ndo contenha ameagas ou vulnerabilidades. O recurso podera ser fornecido
através de uma licenga adicional ao equipamento

N&o possuir limitagao légica na capacidade nos.

Suportar no minimo 500 usuarios autenticados com servicos ativos e identificados passando por este dispositivo de
seguranca contabilizados de forma simultdnea sendo controlados por este produto. Politicas baseadas por grupos de
usuarios deverdo ser suportadas por este dispositivo.

Possuir porta console (serial) para possiveis manutengdes no produto. Configuragdes basicas via interface CLI como
suporte a comandos para debug deveréo ser suportadas por esta interface.

Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e servigos como FTP, DNS, P2P entre outros,
baseados nos enderegos de origem e destino.

Possibilitar o controle sobre aplicagdes de forma granular com criagao de politicas sobre o fluxo de dados de entrada,
saida ou ambos e;

Devem ser aplicados por usuario e por grupo e;

Associado sua agdo politica de horarios e dias da semana €;

Podem ser associados a enderecamento IP baseados em sub-redes ¢;

Permitindo a restricio de arquivos por sua extensdo e bloqueio de anexos através de protocolos SMTP e POP3
baseado em seus nomes ou tipos mime.

Permitir a filtragem de e-mails pelo seu conteldo, através da definicdo de palavras-chave e a sua forma de pesquisa;
Prover matriz de horarios que possibilite 0 bloqueio de servigos com granularidade baseada em hora, minutos, dia, dias
da semana, més e ano que a agao devera ser tomada.

O appliance deve permitir a utilizagdo de politicas de Anti-Virus, Anti-Spyware e IPS/IDP e filtro de Contelido segmentos
(todos os servigos devem ser suportados no mesmo segmento) ou por zonas de acesso ou VLANS.

Possuir flexibilidade para liberar aplicagdes da inspegao profunda de pacotes, ou seja, excluir a aplicagdo da checagem
de IPS, Gateway Antivirus/Anti-spyware.

Possibilitar o controle do trafego para os protocolos GRE, H323 Full v1-5, suporte a tecnologia a gatekeeper, SIP e
IGMP baseados nos enderegos origem e destino da comunicagao,

Controle e gerenciamento de banda para a tecnologia VolP sobre diferentes segmentos de rede/seguranca com
inspecdo profunda de seguranga sobre este servigo.

Possibilitar o roteamento de trafego IGMP versdo 3 em suas interfaces e zonas de seguranca.

Prover mecanismo contra-ataques de falsificagdo de enderegos (IP Spoofing) através da especificagdo da interface de
rede pela qual uma comunicacdo deve se originar;

Prover mecanismos de Sandbox com as seguintes caracteristicas:

- analise de ameagas multimotores na nuvem

- “bloqueio até o veredito”, com suporte para escaneamento de no minimo 10 protocolos
- notificagdes de e-mail e aplicativo com relatério do ambiente de sandboxing

Prover mecanismos de protecao contra-ataques baseados em “DNS Rebinding” protegendo contra cédigos
embutidos em paginas Web com base em JavaScript, Flash e base Java com “malwares”. O recurso devera
prevenir ataques e analises aos seguintes enderegos:

0 Node-local address 127.0.0.1

0 Link-local address 169.254.0.0/24
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0 Multicast address 224.0.0.0/24

0 Host que pertence ha alguma das sub-redes conectadas a: LAN, DMZ ou WLAN.

Prover servidor DHCP Interno suportando multiplos escopos de enderegamento para a mesma interface e a
funcionalidade de DHCP Relay;

Prover a capacidade de encaminhamento de pacotes UDPs multicast/broadcast entre diferentes interfaces e zonas de
seguranca como |P Helper suportando os protocolos e portas:

Time service—UDP porta 37

DNS—UDP porta 53

DHCP—UDP portas 67 € 68

Net-Bios DNS—UDP porta 137

Net-Bios Datagram—UDP porta 138

Wake On LAN—UDP porta7 e 9

mDNS—UDP porta 5353

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, Real Audio, Real Video,
SIP, RTSP e H323, mesmo quando acessados por maquinas através de conversdo de enderecos. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para dentro;

Implementar mecanismo de sincronismo de horario através do protocolo NTP. Para tanto o appliance deve realizar a
pesquisa em pelo menos 03 servidores NTP distintos, com a configuracéo do tempo do intervalo de pesquisa;

Prover mecanismo de converséo de enderegos (NAT), de forma a possibilitar que uma rede com enderegos reservados
acesse a Internet a partir de um Unico endereco IP e possibilitar também um mapeamento 1-1 de forma a permitir com
que servidores internos com enderecos reservados sejam acessados externamente através de enderecos validos;
Permitir, sobre o recurso de NAT, o balanceamento interno de servidores e suas aplicagdes sem a necessidade de
insercdo de um equipamento como switches de que atuam entre as camadas 4 (quatro) e 7 (sete) do modelo ISO/OSI.
Possuir mecanismo que permita que a converséo de enderegos (NAT) seja feita de forma dependente do destino de
uma comunicagao, possibilitando que uma maquina, ou grupo de maquinas, tenham seus enderegos convertidos para
enderecos diferentes de acordo com o endereco destino;

Possuir mecanismo que permita conversao de portas (PAT);

Possuir gerenciamento de trafego de entrada ou sainte, por servigos, enderegos IP e regra de firewall, permitindo definir
banda minima garantida e maxima permitida em porcentagem (%) para cada regra definida.

Possuir controle de nimero maximo de sesses TCP, prevenindo a exaustdo de recursos do appliance e permitindo a
definigdo de um percentual do nimero total de sessdes disponiveis que podem ser utilizadas para uma determinada
conexdo definida por regra de acesso.

Implementar 802.1p e classe de servigos CoS (Class of Service) de DSCP (Differentiated Services Code Points);
Permitir remarcagao de pacotes utilizando TOS e/ou DSCP;

Possuir suporte ao protocolo SNMP versdes 2 e 3;

Possui suporte a log via syslog;

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragbes de RIP e OSPF devem ser
configuradas através da interface grafica;

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com diferentes métricas e
servigos. A rota podera prover aos usuarios diferentes caminhos redundantes sobre todas as conexdes VPN
IPSEC.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key, Certificados digitais € XAUTH
client authentication;

Permitir a definigdo de um gateway redundante para terminagéo de VPN no caso de queda do primario;

Permitir que seja criado politicas de roteamentos estéaticos utilizando IPs de origem, destino, servigos e a propria VPN
como parte encaminhadora deste trafego sendo este visto pela regra de roteamento, como uma interface simples de
rede para encaminhamento do trafego.

Permitir a criagdo de perfis de administragéo distintos, de forma a possibilitar a definigéo de diversos administradores
para o firewall, cada um responsavel por determinadas tarefas da administragao;

Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) e sua posterior restauragéo
remotamente, através da interface gréfica, sem necessidade de se reinicializar o sistema;
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Possuir mecanismo que permita a realizagio de copias de seguranga em nuvem do fabricante.

Possuir mecanismo para possibilitar a aplicagdo de corre¢des e atualizagdes para o firewall remotamente através da
interface gréfica;

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sess6es UDP que se encontrem ativas através do
firewall.

Permitir a geragdo de graficos em tempo real, representando os servigos mais utilizados e as maquinas mais acessadas
em um dado momento;

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes mais utilizadas, os usuérios que
mais estéo utilizando estes recursos informando sua sessao, total de pacotes enviados, total de bytes enviados e média
de utilizagdo em Kbps, URLs acessadas e ameagas identificadas.

Permitir a visualizagdo de estatisticas do uso de CPU do appliance o através da interface grafica remota em tempo real;
Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Ativo efou Ativo/Standby, com as implementagdes
de Fail Over e como sincronismo das conexdes, devendo ser replicadas entre ambos os dispositivos.

Ndo serdo permitidas solugbes de cluster (HA) que fagam com que o equipamento (s) reinicie apds qualquer
modificacdo de parametro/configuracio seja realizada pelo administrador.

O recurso de Alta Disponibilidade devera ser suportado em modo Bridge.

Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 4.300 assinaturas de ataques, aplicagdes ou servicos,
completamente integrados ao Firewall. Protecéo contraataques do tipo “Cross-Site Scripting — XSS” deve ser suportado
por este recurso.

O produto ainda devera ter suporte a protegao e identificacdo de hosts possivelmente infectados com o recurso
denominado como “Botnet’s”. O produto devera permitir ao administrador a possibilidade de apenas “logar” e identificar
assim as maquinas possivelmente contaminadas e ter a possibilidade de habilitar e analisar todas as conexdes que
passam por este dispositivo de seguranga como também ativar tal funcionalidade especificando tal analse por regra de
firewall permitindo assim maior granularidade da gestao e do recurso.

O produto de seguranga a ser ofertado devera ter capacidade de permitir ao administrador o controle/bloqueio simples,
através da gestéo grafica do produto (GUI), o bloqueio de trafego originado por faixa IP de cada pais. Isto permitira a
contratada efetuar uma agao rapida de bloqueio em caso de ataques por hosts possivelmente contaminados por
“Botnet’s” que possam por indiferentes propésitos desestabilizar a conectividade IP a rede Publica.

Possuir interface orientada a linha de comando para a administragdo do firewall a partir do console ou conexdo SSH
sendo estas mdltiplas sessdes simultaneas.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a configuragdo dos browsers das
maquinas clientes.

Controlar 0 uso dos servigos de Instant Messengers como MSN, YAHOO, Google Talk, ICQ, SKYPE, de acordo com o
perfil de cada usuario ou grupo de usuarios, de modo a definir, para cada perfil, se ele pode ou nao realizar download
e/ou upload de arquivos, limitar as extensdes dos arquivos que podem ser enviados/recebidos e, permissdes € bloqueio
de sua utilizagdo baseados em horarios pré-determinados pelo administrador, sera obrigatério para este item.
Capacidade para realizar filtragens/inspeg¢des dentro de portas TCP conhecidas, por exemplo, porta 80 http, buscando
por aplicagbes que potencialmente expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou Messengers.

Possuir prote¢do nativa contra-ataques do tipo “Syn flood” prevenindo ataques de camada 3 e camada 2 da camada
OSI. O produto devera ter a opcdo de ser configurado como Proxy quando este suspeitar de alguma anomalia
relacionada a este tipo de evento permitindo ao administrador configurar a quantidade de ataques por segundo para
ataques de camada 3 e pacotes por segundo em camada 2.

O produto de seguranga a ser ofertado devera ter suporte a recursos de aceleragdo Wan nativo ou mesmo através de
aquisicdo futura de algum médulo/hardware adicional.

Suportar recurso de autenticagdo Unica para todo o ambiente de rede, ou seja, utilizando a plataforma de autentica¢éo
atual que pode ser de LDAP ou AD; o perfil de cada usuario devera ser obtido automaticamente através de regras no
Firewall DPI (Deep Packet Inspection) sem a necessidade de uma nova autenticagdo como, por exemplo, para 0s
servicos de navegagdo a Internet atuando assim de forma toda transparente ao usuario. Servigos como FTP, HTTP,
HTTPS devem apenas consultar uma base de dados de usuarios e grupos de servidores 2000/2003/2008 com AD;
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QUANTO AS CERTIFICAGOES: Possuir certificagdes ICSA para Firewall, VPNC, ICSA para Antivirus.

AUTENTICAGAO

Prover autenticacdo de usuérios para os servigos Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as bases de dados
de usuarios e grupos de servidores NT e Unix, de forma simultanea;

Permitir a utilizacdo de LDAP, AD e RADIUS

Permitir o cadastro manual dos usuérios e grupos diretamente na interface de geréncia remota do Firewall, caso onde
se dispensa um autenticador remoto para 0 mesmo;

Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X509 que seguir o padrao de PKI
descrito na RFC 2459, inclusive verificando as CRLs emitidas periodicamente pelas autoridades, que devem ser
obtidas automaticamente pelo firewall via protocolos HTTP e LDAP;

Permitir o controle de acesso por usuario, para plataformas Windows Me, NT, 2000, 2000, XP e Windows 7 de forma
transparente, para todos os servicos suportados, de forma que ao efetuar o logon na rede, um determinado usuario
tenha seu perfil de acesso automaticamente configurado;

Possuir perfis de acesso hierarquicos;

Permitir a restri¢do de atribuicio de perfil de acesso a usuario ou grupo independente ao endereco IP da maquina que
0 usuario esteja utilizando.

Suportar padrao IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais de criptografia com
outros produtos que também suportem tal padrao;

Suportar a criagéo de taneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com endereco invalido
possam se comunicar através da Internet;

WWW:

Possuir médulo integrado ao mesmo Firewall DPI (Deep Packet Inspection) para classificagéo de paginas web com no
minimo 56 categorias distintas, com mecanismo de atualizagdo automatica.

Deverao ser fornecidas licencas de Filtro de Contetido com validade de 05 anos para cada equipamento e quantidade
de usuarios ilimitada, a contar da data de sua ativagao.

Controle de conteudo filtrado por categorias de filtragem com base de dados continuamente atualizada e extensivel;
Capacidade de submissao instantanea de novos sites e palavras chaves;

Permitir a classificagdo dinamica de sites Web, URLs e dominios;

Suporte a filtragem para, no minimo, 56 categorias € com, pelo menos, as seguintes categorias: violéncia, nudismo,
roupas intimas/banho, pornografia, armas, 6dio / racismo, cultos / ocultismo, drogas / drogas ilegais, crimes /
comportamento ilegal, educagdo sexual, jogos, alcool / tabagismo, conteldo adulto, conteudo questionavel, artes e
entretenimento, bancos / e-trading, chat, negdcios e economia, tecnologia de computadores e Internet, e-mail pessoal,
jogos de azar, hacking, humor, busca de empregos, newsgroups, encontros pessoais, restaurantes / jantar, portais de
busca, shopping e portais de compras, Multimidia, download de software, viagens e WEB hosting;

O administrador de politica de seguranga podera definir grupos de usuarios e diferentes politicas de filtragem de sites
WEB, personalizando quais categorias deverao ser bloqueadas ou permitidas para cada grupo de usuarios, podendo
ainda adicionar ou retirar acesso a dominios especificos da Internet;

O administrador de politica de seguranga podera personalizar quais zonas de seguranga, em cada um dos firewalls da
rede, teréo aplicadas as politicas de filtragem de WEB, e de maneira centralizada;

O administrador podera adicionar filtros por palavra-chave de modo especifico e individual em cada um dos firewalls da
rede, de forma centralizada;

A politica de Filtros de conteudo devera ser baseada em horario do dia e dia da semana.

Suportar recurso de autenticagdo unica para todo o ambiente de rede, ou seja, utilizando a plataforma de autenticagéo
atual que pode ser de LDAP ou AD; o perfil de cada usuario devera ser obtido automaticamente para o controle das
politicas de Filtro de Contelido sem a necessidade de uma nova autenticag&o.

Possibilitar a filtragem da linguagem Javascript e de applets Java e Active-X em paginas WWW, para o protocolo
HTTP;

Deveréo ser fornecidas todas as atualizagbes de software assim como a atualizagdo da base de conhecimento (URLs
categorizadas), sem custo adicional, por um periodo de 60 meses (5 anos).
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ADMINISTRACAO

Permitir a criacdo de perfis de administragéo distintos, de forma a possibilitar a definicdo de diversos administradores
para o firewall, cada um responsavel por determinadas tarefas da administragéo;

Fornecer geréncia remota, com interface grafica nativa, através do aplicativo ActiveX ou Java.

A interface grafica devera possuir mecanismo que permita a geréncia remota de multiplos firewalls sem a necessidade
de se executar varias interfaces;

A interface gréfica deverd possuir assistentes para facilitar a configuracédo inicial e a realizagdo das tarefas mais
comuns na administracdo do firewall, incluindo a configuracdo de VPN IPSECs, NAT, perfis de acesso e regras de
filtragem;

Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) e sua posterior restauragao
remotamente, através da interface grafica, sem necessidade de se reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicagéo de corre¢des e atualizagbes para o firewall remotamente através da
interface gréfica;

Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
firewall e a remogao de qualquer uma destas sessfes ou conexdes;

Permitir a geragdo de graficos em tempo real, representando os servicos mais utilizados e as maquinas mais
acessadas em um dado momento;

Permitir a visualizagdo de estatisticas do uso de CPU, memdria da maquina onde o firewall esta rodando e trafego de
rede em todas as interfaces do Firewall através da interface grafica remota, em tempo real e em forma tabular e
gréfica;

Permitir a conexao simultanea de varios administradores, sendo um deles com poderes de alteragéo de configuracdes
e os demais apenas de visualizagdo das mesmas. Permitir que o segundo, ao se conectar, possa enviar uma
mensagem ao primeiro através da interface de administracao.

Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em formato HTML: méaquinas mais
acessadas, servigos mais utilizados, usuarios que mais utilizaram servigos, URLs mais visualizadas, ou categorias Web
mais acessadas (em caso de existéncia de um filtro de conteudo Web), maiores emissores e receptores de e-mail;
Possibilitar a geracéo de pelo menos os seguintes tipos de relatério com cruzamento de informagdes, mostrados em
formato HTML: maquinas acessadas X servigos bloqueados, usuarios X URLs acessadas, usuarios X categorias Web
bloqueadas (em caso de utilizacdo de um filtro de conteido Web);

Possibilitar a geragao dos relatorios sob demanda e através de agendamento diério, semanal e mensal. No caso de
agendamento, os relatorios deverdo ser publicados de forma automatica em pelo menos trés servidores web
diferentes, através do protocolo FTP.

LOG

Possibilitar o registro de toda a comunicagéo realizada através do firewall, e de todas as tentativas de abertura de
sessdes ou conexdes que forem recusadas pelo mesmo;

Prover mecanismo de consulta as informagdes registradas integrado a interface de administragéo;

Possibilitar o armazenamento de seus registros (log e/ou eventos) na mesma plataforma de gerenciamento e descrito
no item ADMINISTRACAO.

Possibilitar a recuperagdo dos registros de log e/ou eventos armazenados em maquina remota, através de protocolo
criptografado, de forma transparente através da interface gréfica;

Possibilitar a anélise dos seus registros (log e/ou eventos) por pelo menos um programa analisador de log disponivel
no mercado;

Possuir sistema de respostas automaticas que possibilite alertar imediatamente o administrador através de e-mails,
janelas de alerta na interface grafica, execucéo de programas e envio de Traps SNMP;

Possuir mecanismo que permita inspecionar o trafego de rede em tempo real (sniffer) via interface grafica, podendo
opcionalmente exportar os dados visualizados para arquivo formato PCAP e permitindo a filtragem dos pacotes por
protocolo, endereco IP origem e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual;

Permitir a visualizagao do trafego de rede em tempo real tanto nas interfaces de rede do Firewall quando nos pontos
internos do mesmo: anterior e posterior a filtragem de pacotes, onde o efeito do NAT (tradugdo de enderecos) &
eliminado.
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1.2. Os lances seréo por alinea, ndo estando a licitante obrigada a cotar preco para todos os itens.

1.3. A licitante devera informar a marca e modelo dos produtos ofertados.

2 - DA APRESENTAGAO DOS ENVELOPES:

2.1. Para participacdo no certame, o licitante, além de atender ao disposto no item 7 deste edital, deve apresentar a sua
proposta de prego e documentos de habilitacdo em envelopes distintos, lacrados, ndo transparentes, sobrescritos com
os dizeres abaixo indicados, além da razéo social e enderego completo atualizado:

AO MUNICIPIO DE COTIPORA/RS. AO MUNICIPIO DE COTIPORA/RS.

PREGAO PRESENCIAL N° 026/2018 PREGAO PRESENCIAL N° 026/2018
ENVELOPE N° 01 - PROPOSTA DE PREGOS ENVELOPE N° 02 - DOCUMENTOS
LICITANTE (RazAo Social, Enderego, Telef., E-mail) LICITANTE (Raz#o Social, Enderego, Telef., E-mail)

3 - DA REPRESENTAGAO E DO CREDENCIAMENTO:

3.1. Para fins de credenciamentos a empresa licitante devera apresentar-se junto ao Pregoeiro, diretamente ou através
de seu representante (que depois de identificado e credenciado por meio legal, serd o Unico admitido a intervir no
procedimento licitatério, no interesse do representado) com seguinte documentagao fora dos envelopes:

a) Cdpia do Documento de Identidade oficial com foto acompanhada do original para conferencia.

b) Credenciamento (modelo Anexo Il) assinado pelo representante legal da empresa;

c¢) Declaragdo de Pleno Atendimento aos Requisitos de Habilitagdo (modelo Anexo lll) assinado pelo representante
legal da empresa;

d) Declaracdo de Enquadramento de ME ou EPP, (para as licitantes interessadas, conforme Lei Complementar
123/2006, conforme modelo — Anexo 1V) assinado pelo representante legal e contador da empresa.

e) Se empresa individual:
e.1) Copia autenticada do registro comercial, devidamente registrado.

f) Se dirigente, proprietario, sdcio ou assemelhado da empresa:

f.1) Copia autenticada do respectivo Estatuto ou Contrato Social em vigor, devidamente registrado; em se tratando de
sociedade comercial, e, no caso de sociedade por agdes, acompanhado de documento de eleigdo de seus
administradores; no caso de sociedade civil, inscricdo do ato constitutivo, acompanhado de prova de diretoria em
exercicio; em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, decreto de autorizagéo, no
qual estejam expressos seus poderes para exercer direitos e assumir obrigagdes em decorréncia de tal investidura e
para pratica de todos os demais atos inerentes ao certame.

g) Se representante legal:

g.1) Instrumento publico ou particular de procuragao, este com a firma do outorgante devidamente reconhecida,
em que conste 0 nome da empresa outorgante, bem como de todas as pessoas com poderes para a outorga de
procuragao, e, também, o nome do outorgado, constando ainda, a indicacdo de amplos poderes para dar lance(s) em
licitag@o publica;

g.1.1) Copia autenticada do ato de investidura (registro comercial, estatuto, contrato social, etc...) do outorgante como
dirigente da empresa;

3.2. A nao apresentacdo da documentagido acima exigida, fora dos envelopes, ocasionara a eliminagao da
licitante do certame.

3.3. A empresa que pretender se utilizar dos beneficios previstos nos art. 42 a 45 da Lei Complementar 123, de 14 de
dezembro de 2006, devera nos termos do artigo 8° da Instrugdo Normativa n° 103 de 30 de abril de 2007, do
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Departamento Nacional de Registro do Comércio, apresentar Certiddo expedida pela Junta Comercial, ou Declaragéo
firmada por contador de que se enquadra como microempresa ou empresa de pequeno porte.

3.3.1. A ndo apresentagdo da Declaragdo de Enquadramento de ME ou EPP interpretar-se-a como rendncia tacita
aos beneficios da Lei Complementar 123/2006.

3.4. Para exercer os direitos de ofertar lances e/ou manifestar intencao de recorrer, é obrigatoério a presenga da
licitante ou de seu representante em todas as sessoes publicas referentes a licitagao.

3.5. O uso de telefone celular durante a sess&o de lances, s6 podera ser usado com a permissao do Pregoeiro.

Obs.: Todos os documentos, exigidos no presente instrumento convocatorio, poderdo ser apresentados em original, por qualquer
processo de copia autenticada por tabelido, ou publicagdo em drgéo da imprensa oficial e/ou por servidor do Municipio.

4 - DO RECEBIMENTO E ABERTURA DOS ENVELOPES:

4.1. No dia, hora e local mencionados no predmbulo deste Edital, na presenca das licitantes e demais pessoas
presentes a Sessdo Publica do Pregdo, o Pregoeiro, inicialmente, recebera os envelopes n°s 01 - PROPOSTA DE
PRECO e 02 - DOCUMENTOS.

4.2. Uma vez encerrado o prazo para a entrega dos envelopes acima referidos, ndo sera aceita a participagéo de
nenhum licitante retardatario.

4.3. O Pregoeiro realizara o credenciamento dos interessados, os quais deverdo comprovar por meio de instrumento
préprio, poderes para formulagao de ofertas e lances verbais e para a pratica dos demais atos do certame.

5- PROPOSTA DE PREGO:

5.1. A Proposta de Pregos — ENVELOPE N° 01 - devera ser redigida em lingua portuguesa, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais rubricadas pelo representante legal
da LICITANTE, (conforme modelo Anexo ) dela constando a raz&o social da empresa, bem como:

a) valor unitario e total, expresso em moeda corrente nacional, até duas casas decimais ap6s a virgula, onde deveréo
estar incluidas quaisquer vantagens, abatimentos, impostos, taxas e contribuigbes sociais, obrigagdes trabalhistas,
previdenciarias, fiscais e comerciais, que eventualmente incidam sobre a operagao ou, ainda, despesas de transporte,
hospedagem, alimentagdo, medicina e seguranca do trabalho, uniformes, seguros e outros que correrdo por conta da
licitante vencedora.

b) néo serdo admitidos cancelamentos, retificacbes ou alteragdes nas condigbes estabelecidas uma vez abertas as
propostas;

¢) todos os documentos deverdo ser apresentados de forma clara e legivel. Qualquer duvida o documento sera
desconsiderado;

d) as propostas deverdo obedecer, rigorosamente, a todos os termos do Edital, néo sendo consideradas aquelas que
oferecerem itens diferentes ou que fizerem referéncia a proposta de outro concorrente.

e) informar na proposta o n° da conta bancéria para depésito dos pagamentos (que devera ser em nome da empresa);

f) informar dados do responsavel legal pela empresa para assinatura do contrato, tais como: NOME, RG, CPF,
ENDERECO E CARGO NA EMPRESA.

g) declaracéo, assinada pelo representante legal do licitante de acordo com o Modelo - Anexo VII, de que a proposta
vigorara pelo prazo minimo de 60 (sessenta) dias corridos, contados da data-limite prevista para entrega das propostas,
conforme art. 64, § 3° da Lei n° 8.666/93 e art. 6° da Lei n°® 10.520, de 17-07-2002 e de total conhecimento e
concordancia com os termos deste Edital e seus Anexos;

Obs.: “ndo serdo aceitas declaragdes posteriores de desconhecimento de fatos que dificultem ou impossibilitem as
publicagdes”.
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h) os pregos propostos considerados inexequiveis serdo desconsiderados.

i) As despesas decorrentes da presente Licitagdo correrdo por conta da seguinte dotagdo orgamentéria:
03.01 SECRETARIA MUNICIPAL DE ADMINISTRAGAO

04.122.0110.1005 Equipamento e Material Permanente

3.4.4.9.0.520000000 Equipamentos e Material Permanente (1 - Livre) 11200

j) Valores maximos aceitos conforme a seguir:

ITEM | UN | QUANT. DESCRIGAO VALOR (R$)
UNITARIO TOTAL
1. un 01 SERVIDOR de acordo com as especificagdes técnicas descritas no item 37.500 37.500,00
1.1.1 do edital.
2. un 01 FIREWALL de acordo com as especificagdes técnicas descritas no item 28.500,00 28.500,00
1.1.2 do edital.
3. | VMware:
3.1 un 01 VVMware vSphere 6 Essentials Kit for 3 hosts (Max 2 processors per host) 2.150,00 2.150,00
3.2 un 01 Subscription only for VMware vSphere 6 Essentials kit for 1 year 350,00 350,00
Valor Total item 3 — R$ 2.500,00
4. | Windows Server:
41 un 08 WinSvrSTDCore 2016 OLP 2Lic NL Gov CoreLic 450,00 3.600,00
5 | Hack para Servidor:
5.1 un 01 RP 24U x 1075mm porta somente de acrilico 1.400,00 1.400,00
52 un 02 Bandejas fixa 1000mm 150,00 300,00
53 un 02 Calha elétrica 8 tomadas 95,00 190,00
54 un 01 Kit parafusos e porca gaiola (pct com 100un) 90,00 90,00
Valor Total item 5 — R$ 1.980,00

6. DO JULGAMENTO DAS PROPOSTAS

6.1. Verificada a conformidade com os requisitos estabelecidos neste edital, a autora da oferta de valor mais baixo e as
das ofertas com precos até 10 % (dez por cento) superiores aquela poderao fazer novos lances, verbais e sucessivos,
na forma dos itens subseqientes, até a proclamagéo da vencedora.

6.2. N&o havendo pelo menos 03 (trés) ofertas nas condi¢des definidas no subitem anterior, poderdo as autoras das
melhores propostas, até o maximo de 03 (trés), oferecer novos lances verbais e sucessivos, quaisquer que sejam 0s
precos oferecidos em suas propostas escritas.

6.3. No curso da sessao, as autoras das propostas que atenderem aos requisitos dos itens anteriores serdo convidadas,
individualmente, a apresentarem novos lances verbais e sucessivos, em valores distintos e decrescentes, a partir da
autora da proposta classificada em segundo lugar, até a proclamagao da vencedora.

6.4. Caso duas ou mais propostas iniciais apresentem pregos iguais, sera realizado sorteio para determinagéo da ordem
de oferta dos lances.

6.5. A oferta dos lances devera ser efetuada no momento em que for conferida a palavra a licitante, obedecida a ordem
prevista nos itens 6.3 € 6.4.

6.5.1. A diferenga entre cada lance seréa estabelecida pelo Pregoeiro, a seu critério, durante a disputa.

6.5.1.1 Dada a palavra a licitante, esta dispora de até 03 min. (trés minutos) para apresentar nova proposta.

6.5.1.2 Podera ser solicitado prazo para analisar preco que seré concedido a critério do Pregoeiro.

6.6. E vedada a oferta de lance com vistas ao empate.

6.7. Nao podera haver desisténcia dos lances ja ofertados, sujeitando-se a proponente desistente as penalidades
previstas neste Edital. Podera o pregoeiro analisar casos em virtude de erro.

6.8. O desinteresse em apresentar lance verbal, quando convocada pelo Pregoeiro, implicara na exclusdo da licitante
da etapa competitiva e, conseqlientemente, no impedimento de apresentar novos lances, sendo mantido o dltimo prego
apresentado pela mesma, que sera considerado para efeito de ordenagéo das propostas.
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6.9. Caso ndo seja ofertado nenhum lance verbal, sera verificada a conformidade entre a proposta escrita de menor
pre¢o unitario e o valor estimado para a contratagdo, podendo o Pregoeiro negociar diretamente com a proponente para
que seja obtido preco melhor.

6.10. O encerramento da etapa competitiva dar-se-& quando, convocadas pelo Pregoeiro, as licitantes manifestarem
seu desinteresse em apresentar novos lances.

6.11. Encerrada a etapa competitiva e ordenadas as ofertas, de acordo com o menor preco apresentado o Pregoeiro
verificara a aceitabilidade da proposta de valor mais baixo, comparando-a com os valores consignados em planilha de
custos, decidindo motivadamente a respeito.

6.12. A classificacdo dar-se-a pela ordem crescente de pregos propostos e aceitaveis e sera declarada vencedora a
licitante que ofertar o menor prego, desde que a proposta tenha sido apresentada de acordo com as especificacdes
deste edital e seja compativel com o prego de mercado.

6.13. Seréo desclassificadas as propostas que:

a) Nao atenderem as exigéncias contidas no objeto desta licitagdo;

b) Forem omissas em pontos essenciais, de modo a ensejar duvidas;

¢) Afrontem qualquer dispositivo legal vigente ou estejam em desacordo com os termos do edital;

d) Contiverem opgdes de precos alternativos ou que apresentarem precos manifestamente inexeqiiveis.

Observacgao: Quaisquer insergdes na proposta que visem modificar, extinguir ou criar direitos, sem previséo no edital,
serdo tidas como inexistentes, aproveitando-se a proposta no que nao for conflitante com o instrumento convocatério.
6.14. Nao serdo consideradas, para julgamento das propostas, vantagens nao previstas no edital.

6.15. Encerrada a etapa de lances e verificada a ocorréncia de empate, previsto no art. 44, § 2° da Lei 123/06, sera
assegurada preferéncia de contratagdo para as microempresas € as empresas de pequeno porte que atenderem ao
item 3.3 deste edital.

6.15.1. Entende-se como empate aquelas situagdes em que a proposta apresentada pela microempresa e pela
empresa de pequeno porte, bem como pela cooperativa, seja igual ou superior em até 5% (cinco por cento) & proposta
de menor valor.

6.15.2. Em caso de recurso, a situagdo de empate somente sera verificada depois de ultrapassada a fase recursal da
proposta, seja pelo decurso do prazo sem interposigao de recurso, ou pelo julgamento definitivo do recurso interposto.
6.16. Ocorrendo o0 empate, proceder-se-a da seguinte forma:

a) A microempresa ou a empresa de pequeno porte, detentora da proposta de menor valor, podera apresentar, no prazo
de 05 (cinco) minutos, a nova proposta inferior aquela considerada, até entdo, de menor prego, situagdo em que sera
declarada vencedora do certame.

b) Se a microempresa ou a empresa de pequeno porte, convocada na forma da alinea anterior, ndo apresentar nova
proposta, inferior a de menor prego, sera facultada, pela ordem de classificagdo, as demais microempresas, empresas
de pequeno porte ou cooperativas remanescentes, que se enquadrarem na hipdtese do subitem 3.3 deste edital, a
apresentacdo de nova proposta, no prazo € na forma prevista na alinea a deste item;

¢) Se houver duas ou mais microempresas efou empresas de pequeno porte com propostas iguais, sera realizado
sorteio para estabelecer a ordem e serdo convocadas para a apresentagdo de nova proposta, na forma dos itens
anteriores.

6.17. Se nenhuma microempresa ou empresa de pequeno porte satisfizer as exigéncias do item 3.3 deste edital, sera
declarada vencedora do certame a licitante detentora da proposta originariamente de menor valor.

6.18. O disposto nos itens 6.15 e 6.16, deste edital, ndo se aplica as hipéteses em que a proposta de menor valor inicial
tiver sido apresentado por microempresa ou empresa de pequeno porte.

6.19. As demais hipdteses de empate terdo como critério de desempate o sorteio, em ato publico, com a convocagao
prévia de todas as licitantes.

6.20. Da sessao publica do pregdo sera lavrada ata circunstanciada, contendo, sem prejuizo de outros, o registro das
licitantes credenciadas, as propostas escritas e verbais apresentadas, a analise da documentagdo exigida para
habilitagéo e os recursos interpostos.

6.21. A sessdo publica ndo sera suspensa, salvo motivo excepcional, devendo todas e quaisquer informagdes acerca
do objeto ser esclarecidas previamente junto ao Pregoeiro deste Municipio.

6.22. Caso haja necessidade de adiamento da sesséo publica, sera marcada nova data para continuagao dos trabalhos,
devendo ficar intimadas, no mesmo ato, os licitantes presentes.
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7 - DA HABILITAGAO:

7.1. Para fins de habilitacdo neste Pregdo, o licitante devera apresentar dentro do ENVELOPE N° 02, os seguintes
documentos de habilitacao:

7.1.1. Habilitacao Juridica:

7.1.1.1. Registro Comercial, no caso de empresa individual.

7.1.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais e, no caso de sociedades por ag¢des, acompanhado de documentos de elei¢do de seus administradores.
7.1.1.3. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio.
7.1.1.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato
de registro ou autorizagdo para funcionamento expedido pelo érgao competente, quando a atividade assim exigir.

Obs.: A licitante esta dispensada de entregar os documentos acima (7.1.1.1 ao 7.1.1.4), se os quais foram apresentados no
Credenciamento.

7.1.2. Regularidade Fiscal e Trabalhista:

7.1.2.1. Comprovante de Inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

7.1.2.2. Comprovante de Inscricdo no Cadastro de Contribuintes do Estado ou do Municipio, (DI/RE ou ALVARA DE
LOCALIZAGAO), relativo ao domicilio, ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual.

7.1.2.3. Certiddo Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido, de acordo com a
Portaria RFB/PGFN n° 1.751 de 02/10/2014.

7.1.2.4. Certificado Regularidade do Fundo de Garantia por Tempo de Servicos — CRF/FGTS.

7.1.2.5. Certidao de Regularidade com a Fazenda Estadual (Certidao de Situagéo Fiscal).

7.1.2.6. Certidao de Regularidade com a Fazenda Municipal, de domicilio ou sede do licitante, com validade de 180
(cento e oitenta) dias, contados da data de emiss&o, se ndo houver validade especificada na certiddo.

7.1.2.7. Certidao Negativa de Débitos Trabalhistas - CNDT, expedida por meio eletronico no site do Tribunal Superior do
Trabalho no www.tst.jus.br.

7.1.3. Qualificagdo Econdmica Financeira:
7.1.3.1. Certidao Negativa de Faléncia ou Recuperacao Judicial expedida pelo distribuidor da sede da pessoa
juridica, com validade n&o superior a 30 (trinta) dias da expedigao, se ndo houver validade especificada na Certid&o.

7.1.4. Declaragoes:
7.1.4.1. Declaracdo da licitante, de que ndo pesa contra si, declaragdo de idoneidade, de acordo com o modelo

constante no Anexo V e sob as penalidades cabiveis, a superveniéncia de fato impeditivo para contratar com o Poder
Publico, conforme prescreve 0 § 2°. Art. 32, da Lei 8.666/93.

7.1.4.2. Declaragéo da licitante de cumprimento ao artigo 7°, inciso XXXIII, da Constituicdo Federal, de acordo com
modelo do Anexo VI, assinada por representante(s) legal(is) da empresa.

7.2. Os documentos solicitados, quando constar a sua validade expressa, quando emitidos com antecedéncia maxima de 90
(noventa) dias que antecedem a sessdo de abertura do Preg&o, exceto as comprovagdes que tém prazo de validade de
carater permanente.

7.3. Em caso de autenticagdo de documentos por servidor da administragdo, os licitantes deveréo apresenta-los para
autentica-los até 30 minutos antes da data marcada para apresentagao dos envelopes, no SETOR DE LICITAGOES.

7.4. Os documentos expedidos pela Internet deverdo ser apresentados em forma original e estarao sujeitos a verificagdo de
sua autenticidade através de consulta realizada pelo Pregoeiro.

7.5. Todos os documentos apresentados deverdo ser correspondentes unicamente a matriz ou a filial da empresa que ora se
habilita para este certame licitatorio. Os documentos devem ser em nome de uma Unica empresa (razdo social) salvo
aqueles documentos que séo legalmente validos tanto para matriz como para filial.
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7.6. O envelope de documentagdo deste pregdo que ndo for aberto ficara em poder do pregoeiro pelo prazo de 30
(trinta) dias, a partir da homologacéo da licitagdo, devendo o licitante retira-lo, apos aquele periodo, no prazo de 05
(cinco) dias, sob pena de inutilizagdo do envelope.

NOTA IMPORTANTE:

a. Em caso de paralisagdo (greve) dos servidores de 6rgdos publicos Federais, Estaduais e Municipais, em qualquer esfera
de Poder (Legislativo, Executivo e Judiciario), que impega a expedi¢do de documentos oficiais, a habilitagdo da licitante ficara
condicionada & apresentagdo do documento que néo pdde ser apresentado na data da abertura dos envelopes do certame,
em até 05 (cinco) dias Uteis apos encerramento da greve.

a.1. No caso de apresentagdo de certidao positiva (ou documento que demonstre que a licitante esta irregular perante
determinado érgao), havera a inabilitagdo em razdo de fato superveniente, de acordo com o previsto no artigo 43, paragrafo
5°. da Lei Federal n® 8.666/93.

a.2. Caso ja esteja estabelecida a relagdo contratual (nota de empenho efou contrato), vindo o contratado apresentar certidao
positiva (ou documento que demonstre que a licitante esta irregular perante determinado 6rg&o), ocorrerd a rescisao
contratual, por inadimplemento de clausula do contrato, conforme artigo 55, inciso XIlI c/c artigo 78, I, da Lei Federal n°
8.666/93.

8 - DA ADJUDICAGAO:

8.1. Constatado o atendimento das exigéncias fixadas no Edital, o licitante sera declarado vencedora, sendo-lhe
adjudicado o objeto do certame.

8.2. Em caso de desatendimento as exigéncias habilitatérias, o Pregoeiro inabilitaré a licitante e examinara as ofertas
subseqiientes e qualificacéo das licitantes, na ordem de classificagéo e, assim, sucessivamente, até a apuragdo de uma
que atenda ao edital, sendo a respectiva licitante declarada vencedora, ocasido em que o Pregoeiro podera negociar
diretamente com o proponente para que seja obtido preco melhor.

8.3. Encerrado o julgamento das propostas e da habilitagdo, o Pregoeiro proclamara a vencedora, proporcionando, a
seguir, a oportunidade aos licitantes para que manifestem a inteng@o de interpor recurso, esclarecendo que a falta
dessa manifestacéo, imediata e motivada, importara na decadéncia do direito de recurso por parte do licitante. Constara
na ata da Sesséo a sintese das razdes de recurso apresentadas, bem como o registro de que todas as demais licitantes
ficaram intimados para, querendo, manifestarem-se sobre as razdes do recurso no prazo de 03 (trés) dias corridos,
apos o término do prazo da recorrente, proporcionando-se, a todos, vista imediata do processo.

9 - DA IMPUGNAGAO AO EDITAL E RECURSOS

9.1. Decaira do direito de impugnagéo dos termos do edital de Pregéo, perante o Setor de Licitagbes, aquele que ndo
se manifestar até 02 (dois) dias Uteis antes da data de abertura da sessdo do pregdo, apontando as falhas e
irregularidade que o viciaram;

9.2. A apresentacdo de impugnag&o, apos o prazo estipulado no subitem anterior, ndo a caracterizara como recurso,
recebendo tratamento como mera informagao;

9.3. Dos demais atos relacionados com o pregdo o recurso dependeré de manifestagéo do licitante ao final da sesséo
publica, fazendo constar em ata a sua intengdo de interpor recurso com a sintese das suas razdes, sendo-lhe
concedido o prazo de 03 (trés) dias Uteis para apresentar memoriais relacionados a inten¢do manifestada, ficando os
demais licitantes desde logo intimados para apresentar contrarazdes em igual nimero de dias, que comegaréo a contar
ao término daquele prazo, sendo-lhes assegurada vista imediata dos autos.

9.4. A falta de manifestagdo motivada e imediata importara a preclusao do direito de recurso;

9.5. Ndo serdo aceitos como recursos as alegacdes e memoriais que ndo se relacionem as razbes indicadas pelo
licitante na sesséo publica;

9.6. O recurso contra decisdo do pregoeiro ndo tera efeito suspensivo e o seu acolhimento importara a invalidagdo
apenas dos atos insuscetiveis de aproveitamento.

9.7. Os recursos e contrarrazes deverdo ser protocolados no Protocolo Geral da Prefeitura Municipal de Cotipord,
localizado na Rua Silveira Martins, n® 163 — Centro.
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10 - DOS PRAZOS E DA VIGENCIA DO CONTRATO:

10.1  Esgotados todos os prazos recursais, a Administra¢éo, no prazo de até 05 (cinco) dias, convocara o vencedor
para assinar o contrato, sob pena de decair do direito a contratagao, sem prejuizo das sangdes previstas no art. 81 da
Lei Federal n° 8.666/93.

10.2 O prazo de que trata o item anterior podera ser prorrogado uma vez, pelo mesmo periodo, desde que seja feito
de forma motivada.

10.3  Se, dentro do prazo, o convocado ndo assinar o contrato, a Administragdo convocara os licitantes
remanescentes, na ordem de classificacdo, para a assinatura do contrato, em igual prazo e nas mesmas condi¢des
propostas pelo primeiro classificado, inclusive quanto aos pregos atualizados pelo critério previsto neste edital, ou entdo
revogara a licitagéo, sem prejuizo da aplicagdo da pena de multa, no valor correspondente a 10% (dez por cento) do
valor do contrato e mais a suspenséo temporaria da participagédo em licitagdo e impedimento de contratar com a
Administragao por prazo de 02 (dois) anos.

10.4. A vigéncia do Contrato sera pelo prazo de até 60 (sessenta) dias, a contar da assinatura e tera seu término apés a
garantia fornecida pela CONTRATADA, quando se extinguira automaticamente, independentemente de qualquer forma
de notificagéo ou aviso judicial ou extrajudicial.

11 - DO PAGAMENTO

11.1. O pagamento sera de efetuado em até 05 (cinco) dias Uteis, ap6s a entrega, mediante a apresentacdo a Nota
Fiscal e emisséao de laudo pelo Setor de Tl do Municipio;

11.2. Nos pregos propostos deverdo estar incluidas todas as despesas de custos diretos e/ou indiretos, tais como:
transporte, alimentagéo, servigos, funcionarios, encargos salariais, trabalhistas, sociais, previdenciais, comerciais e
fiscais;

11.3. Na Nota Fiscal devera obrigatoriamente conter em local de facil visualizag&o, a indicagdo do Pregao Presencial n°
026/2018 e o N° do Contrato, a fim de se acelerar a liberagdo do documento fiscal para pagamento.

12 - DAS PENALIDADES:

12.1. A CONTRATADA, sujeita-se as seguintes penalidades;

12.1.1 - Adverténcia por escrito sempre que verificadas pequenas irregularidades, para as quais a CONTRATADA tenha
concorrido.

12.2 - Sem prejuizos das outras cominagdes, multas sob o total atualizado do Contrato.

12.2.1 - De 3% (trés por cento) pelo descumprimento de Clausula Contratual ou norma de legislagao pertinente.

12.2.2 - De 5% (cinco por cento) nos casos de inexecugdo total ou parcial da inexecugdo imperfeita ou em desacordo
com as especificagdes, mora ou negligéncia dos materiais previstos no objeto deste contrato.

12.3. Nos termos do artigo 7° da Lei n° 10.520, de 17/07/2002, os licitantes, sem prejuizo das demais cominagbes
legais e contratuais, poderé ficar, pelo prazo de até 05 (cinco) anos, impedidos de licitar e contratar com a Uni&o,
Estados, Distrito Federal ou Municipios, e descredenciados do Cadastro do Municipio, nos casos de:

a) auséncia de entrega de documentagao exigida para habilitagéo;

b) apresentagéo de documentagao falsa para participagéo no certame;

¢) retardamento da execugéo do certame, por conduta reprovavel;

d) ndo-manuteng&o da proposta escrita ou lance verbal, apés a adjudicagéo;

e) comportamento inidéneo;

f) cometimento de fraude fiscal;

g) fraudar a execugéo do contrato;

h) falhar na execug&o do contrato.

12.4. Na aplicagéo das penalidades previstas no Edital, o Municipio considerara, motivadamente, a gravidade da falta,
seus efeitos, bem como os antecedentes do licitante ou contratado, podendo deixar de aplica-las, se admitidas as suas
justificativas, nos termos do que dispde o artigo 87, "caput’, da Lei Federal n° 8.666/93.

12.5.  As penalidades serao registradas no cadastro do contratado, quando for o caso.

12.6. Nenhum pagamento sera efetuado enquanto pendente de liquidagdo qualquer obrigagéo financeira que for
imposta ao fornecedor em virtude de penalidade ou inadimpléncia contratual.
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13 - DA FISCALIZACAO

13.1. A execugdo do Contrato sera acompanhada e fiscalizada pelo Chefe de Comunicagéo, Informética e Incluséo
Digital, Alex Zardo Taffarel, matricula n°® 1287 e pela Monitora de Informatica Priscila Piccolo, matricula 849, onde
exercerao ampla, cotidiana e rotineira inspe¢éo dos trabalhos, procedendo ao registro das ocorréncias adotando as
providéncias necessarias ao seu fiel cumprimento.

13.2. A fiscalizag8o sera exercida no interesse da Administracdo e ndo exclui € nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, ndo implica
coresponsabilidade do Poder Publico ou de seus agentes e prepostos.

13.2. Quaisquer exigéncias da Fiscalizagdo inerentes ao objeto deste Edital deverdo ser prontamente atendidas pela
Contratada, sem qualquer énus para a Administracéo.

14 - DAS DISPOSIGOES GERAIS:

14.1. Quaisquer informagdes ou duvidas de ordem técnica, bem como aquelas decorrentes de interpretagéo do Edital,
deverdo ser solicitadas por escrito, ao Municipio de Cotipora, setor de licitagdes, sito na Rua Silveira Martins, n® 163, ou
pelo telefone (54)3446 2800, no horario compreendido entre as 07h30min as 11h30min e das 13h30min as 17h30min,
preferencialmente, com antecedéncia minima de 02 (dois) dias da data marcada para recebimento dos envelopes.

14.2. A impugnac&o ao Edital do Pregao obedecera ao disposto no art. 41, da Lei Federal n°® 8.666/93.

14.3. Os questionamentos recebidos e as respectivas respostas com relagdo ao presente Pregdo encontrar-se-30 a
disposicéo de todos os interessados no Municipio, setor de licitagbes.

14.4. Ocorrendo a decretacdo de feriado ou qualquer fato superveniente que impega a realizagdo do certame na data
marcada, todas as datas constantes deste Edital serdo transferidas, automaticamente, para o primeiro dia util ou de
expediente normal subsequentes aos ora fixados.

14.5. Para o melhor desenvolvimento dos trabalhos, solicita-se que os licitantes fagam constar em sua documentagéo o
endereco e 0s numeros de fax, telefone e e-mail.

14.6. Todos os documentos, exigidos no presente instrumento convocatdrio, poderdo ser apresentados em original, por
qualquer processo de copia autenticada por tabelido, ou publicacdo em érgao da imprensa oficial e/ou por funcionario
do municipio.

14.7.  Os proponentes que vierem a ser contratados ficardo obrigados a aceitar, nas mesmas condi¢des contratuais,
0s acréscimos ou supressdes que se fizerem necessarios, por conveniéncia do Municipio de Cotipora, dentro do limite
permitido pelo artigo 65, § 1°, da Lei n® 8.666/93, sobre o valor inicial contratado.

14.8. Apdés a apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

14.9. A Administragdo podera revogar a licitagdo por interesse publico, devendo anula-la por ilegalidade, em despacho
fundamentado, sem a obrigacdo de indenizar (art. 49 da Lei Federal n° 8.666/93).

14.10. Em nenhuma hipdtese sera concedido prazo para apresentacao da documentacao exigida e ndo apresentada na
reuniao de recebimento.

14.11. Servidores Municipais, assim considerados aqueles do artigo 84, "caput” e paragrafo 1°, da Lei Federal n°.
8.666/93 estdo impedidos de participar deste certame licitatorio, (tanto como membro da diretoria da empresa ou como
do quadro de funcionarios desta), por determinacéo do artigo 9°, inciso Ill, da Lei n® 8.666/93, tendo em vista a vedagéo
expressa de contratar com o Municipio.

14.12. Todos os documentos deverao ser apresentados, se possivel, em folha tamanho A4.

14.13.  S&o anexos deste Edital:

ANEXO | - MODELO DE PROPOSTA DE PRECO;

ANEXO Il - MODELO DE CREDENCIAMENTO;

ANEXO Il - MODELO DE PLENO ATENDIMENTO A HABILITACAO;

ANEXO IV - MODELO DE DECLARACAO DE ENQUADRAMENTO ME E EPP;

ANEXO V - MODELO DECLARACAO DE IDONEIDADE;

ANEXO VI - MODELO DECLARACAO CUMPRIMENTO AO ARTIGO 7°, CONSTITUICAO;

ANEXO VIl - MODELO DE DECLARAGAO DE VIGENCIA DA PROPOSTA:

ANEXO VIl - MINUTA DO CONTRATO.
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14.14. Fica eleito, de comum acordo entre as partes, 0 Foro da Comarca de Verandpolis/RS, para dirimir quaisquer
litigios oriundos da licitagdo e do contrato decorrente, com expressa renuncia a outro qualquer, por mais privilegiado
que seja.

14.15. A cépia do texto integral deste Edital esta disponivel, para consulta por parte dos interessados, na sala de
licitagbes da Prefeitura Municipal, na Rua Silveira Martins, 163 — Cotipora/RS, CEP: 95335-000 - telefone: (54)3446
2800 e/ou no site: www.cotipora.rs.gov.br.

Cotipora, 04 de julho de 2018.

Examinado e Aprovado:

ALAN MARTINS DAS CHAGAS =
) o o JOSE CARLOS BREDA
Assessoria Juridica — OAB/RS N° 57.674 Prefeito Municipal
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ANEXO |
PREGAO PRESENCIAL N° 020/2017
MODELO DE PROPOSTA DE PRECOS

LICITACAO, MODALIDADE PREGAO PRESENCIAL, DO TIPO MENOR PRECO GLOBAL POR ITENS, OBJETIVANDO A
AQUISIGAO DE EQUIPAMENTOS E MATERIAIS PARA SETOR DE Tl DO MUNICIPIO, CONFORME A SEGUIR:

Raz&o Social: CNPJ:

Enderego: ne;

Bairro: CEP:

Cidade/ Estado:

Telefone: E-mail:

Nome do Banco: N° da Agéncia: Conta Bancéria n°:
Nome da pessoa para contato:

ITEM| UN |QUANT. DESCRIGAO VALOR (R$) MARCA/
UNITARIO TOTAL MODELO
1. un 01 |SERVIDOR de acordo com as especificagdes
técnicas descritas no item 1.1.1 do edital.
2, un 01 FIREWALL de acordo com as especificagdes técnicas

descritas no item 1.1.2 do edital.

3. | VMware:

311 un 01 | VMware vSphere 6 Essentials Kit for 3 hosts (Max 2
processors per host)

32| un 01 Subscription only for VMware vSphere 6 Essentials kit
for 1 year

Valor Total item 3 - R$

4. | Windows Server:

411 un | 08 ]winSvrSTDCore 2016 OLP 2Lic NL Gov CoreLic | |

5 | Hack para Servidor:

51 ] un 01 RP 24U x 1075mm porta somente de acrilico

52 ] wun 02 | Bandejas fixa 1000mm

53] un 02 | Calha elétrica 8 tomadas
54 ] un 01 | Kit parafusos e porca gaiola (pct com 100un)
Valor Total item 5 — R$
Validade da proposta: 60 dias. Data: 17/07/2018.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fungo:
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ANEXO I

PREGAO PRESENCIAL N° 026/2018

MODELO DE CREDENCIAMENTO

(Razdo Social da Licitante).......... , através do presente, credenciamos o(a)
Sr.(a) , portador(a) da cédula de identidade n° e do CPF n° , a participar
da licitagao instaurada pelo Municipio de , ha modalidade de Pregéo Presencial, sob n° 026/2018,
na qualidade de REPRESENTANTE LEGAL, outorgando-lhe plenos poderes para pronunciar-se em nome da
empresa , CNPJ/IMF n° , bem como formular propostas e lances na
etapa de lances, negociar a reducdo de pregos, manifestar-se imediata e motivadamente sobre a inten¢éo de
interpor recurso administrativo ao final da sessdo, prestar todos os esclarecimentos solicitados pelo
Pregoeiro, firmar contrato em nome do outorgante, enfim, praticar todos os demais atos pertinentes ao
certame, em nome do Outorgante, inclusive entrega/fornecimento do objeto.

Por ser a expressao da verdade, firmamos o presente.

Local e data.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fung&o:

Obs.: 1. Caso o contrato social ou o estatuto determinem que mais de uma pessoa deva assinar o credenciamento, a falta de qualquer uma
delas invalida o documento para os fins deste procedimento licitatdrio.

2. Este credenciamento devera vir acompanhado, obrigatoriamente, dos documentos exigidos no subitem 3.1, letra "g", do edital (FORA
DOS ENVELOPES).
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ANEXO Il

PREGAO PRESENCIAL N° 026/2018

MODELO

DECLARAGAO PLENO ATENDIMENTO REQUISITOS - HABILITAGAO

(Razdo Social da Licitante)............... , CNPJ n® ............ , sediada ............
(endereco completo), declara, sob as penas da Lei, conforme artigo 4°, inciso VII, da Lei Federal n° 10.520,
de 17 de julho de 2002, que esta ciente e cumpre plenamente os requisitos de Habilitagdo e entrega dos
envelopes contendo a indicagé@o do objeto e do prego oferecido. Conhecer e aceitar as condi¢des constantes

neste Edital de Pregdo Presencial n° 026/2018 e seus Anexos

Por ser a expressao da verdade, firmamos a presente.

de de 2018.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fung&o:

Obs.: Esta Declaragéo devera ser entregue fora dos envelopes, junto com o Credenciamento.

RUA SILVEIRA MARTINS, 163 — TELEFONE (54)3446 2800 — CNPJ: 90.898.487/0001-64
www.cotipora.rs.gov.br - CEP: 95.335-000 — COTIPORA/RS.



http://www.cotipora.rs.gov.br/

ESTADO DO RIO GRANDE DO SUL
Prefeitura Municipal de Cotipora

@qa& @ vida e melhor.”

ANEXO IV

PREGAO PRESENCIAL N° 026/2018.

i DECLARA(}AO DE ENQUADRAMENTO
PARA FRUIGAO DOS BENEFICIOS DA LEI COMPLEMENTAR N° 123/2006

Aempresa ...... inscrita no CNPJ sobon°........ , estabelecida na Rua ....... ,n° ..., Bairro ....., na cidade
de ....... , através do seu Representante legal Sr. ......... , brasileiro, (estado civil), inscrito no CPF sob o n°® ........ , carteira
de identidade n° ......... , residente e domiciliado na Rua ....., n° ....., Bairro ....., na cidade de ....... , DECLARA, para os

fins do disposto na Lei Complementar n° 123/2006, sob as sangdes administrativas cabiveis e sob as penas da lei, que
esta Empresa, na presente data, enquadra-se como:

() MICROEMPRESA, conforme inc. | do art. 3° da Lei Complementar n° 123, de 14 de dezembro de 2006.

() EMPRESA DE PEQUENO PORTE, conforme inc. Il do art. 3° da Lei Complementar n° 123, de 14 de dezembro de
2006.

() COOPERATIVA, conforme disposto nos arts. 42 ao 45 da Lei Complementar n° 123, de 14 de dezembro de 2006 e
art. 34, da Lei n° 11.488, de 15 de junho de 2007.

() MEI - Micro Empreendedor Individual, conforme Lei Complementar 128, de 19 de dezembro de 2008.

Declara, ainda, que a empresa estd excluida das vedagdes constantes do § 4° do art. 3° da Lei
Complementar n° 123, de 14 de dezembro de 2006.

Declara, ainda, estar cientes das SANCOES que lhe poderdo ser impostas, na hipétese de falsidade
da presente declarag&o.

Por ser expressao da verdade, firmamos o presente.

, em de de 2018.
Assinatura do representante legal da empresa Assinatura do Contador ou Tec. Cont. da empresa
Nome completo: Nome do Contador ou Tec. Cont.
Cargo ou fungao: Reg. CRC

Obs.: Esta Declaragéo devera ser entregue fora dos envelopes, junto com o Credenciamento.

RUA SILVEIRA MARTINS, 163 — TELEFONE (54)3446 2800 — CNPJ: 90.898.487/0001-64
www.cotipora.rs.gov.br - CEP: 95.335-000 — COTIPORA/RS.



http://www.cotipora.rs.gov.br/

ESTADO DO RIO GRANDE DO SUL
Prefeitura Municipal de Cotipora

"Roui a vida é melhor.”

ANEXO V

MODELO

DECLARAGAO DE IDONEIDADE

LN - 11101 L= TSRS através de seu
representante legal, SI(B) e
RG..oieee e, (cargo  na  empresa:  Diretor,  Socio  Gerente, etc.)
................................................... , DECLARA, para fins de direito, na qualidade de PROPONENTE da Licitagéo
instaurada pela Prefeitura Municipal de Cotiporé/RS, na modalidade Pregédo Presencial N°® 026/2018, que ndo
foi declarada INIDONEA para licitar com o PODER PUBLICO, em qualquer de suas esferas, bem como que
comunicara qualquer fato ou evento superveniente & entrega dos documentos de habilitacdo, que venha a
alterar a atual situagao quanto a capacidade juridica, técnica, ou regularidade fiscal e idoneidade econémico-

financeira desta empresa.

Por ser expressao de verdade, firmamos a presente.

,em de de 2018.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fungéo:
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ANEXO VI

PREGAO PRESENCIAL N° 026/2018

MODELO DE DECLARAGAO

DECLARAGAO DE CUMPRIMENTO ART. 7° CONSTITUIGAO

Declaramos para os fins de direito, na qualidade de licitante do procedimento licitatério sob a
modalidade de PREGAO PRESENCIAL N° 026/2018, em cumprimento ao inciso XXXIII, do artigo 7° da
Constituicdo Federal de que ndo possuimos em nosso quadro funcional pessoas menores de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e, de menores de 16 (dezesseis) anos em qualquer trabalho,

salvo na condigao de aprendiz, a partir dos 14 (quatorze) anos.

Por ser expressdo da verdade, firmamos a presente declaragéo.

,em de de 2018.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fungéo:
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ANEXO Vi

PREGAO PRESENCIAL N° 026/2018

MODELO DE DECLARAGAO

DECLARAGAO

Declaramos para os fins de direito, na qualidade de licitante do procedimento licitatério sob a
modalidade de PREGAO PRESENCIAL N° 026/2018, de que a proposta vigorara pelo prazo minimo de 60
(sessenta) dias corridos, contados da data limite prevista para entrega das propostas, conforme art. 64, § 3°,
da Lei n° 8.666/93 e art. 6° da Lei n® 10.520, de 17/07/2002 e de total conhecimento e concordancia com os
termos deste Edital e seus Anexos.

Por ser expresséo da verdade, firmamos a presente.

,em de de 2018.

Assinatura do representante legal da empresa
Nome completo:
Cargo ou fung&o:

Obs.: Esta Declaragao devera acompanhar a proposta financeira.
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ANEXO VIl
MINUTA DO CONTRATO DE FORNECIMENTO N°..../18.

Pelo presente instrumento, de um lado o MUNICIPIO DE COTIPORA, Estado do Rio Grande do Sul, pessoa juridica de direito
publico interno, com sede na Rua Silveira Martins, 163, nesta cidade, inscrito no Cadastro de Contribuintes do Ministério da
Fazenda sob n° 90.898.487/0001-64, neste ato representado por seu Prefeito Municipal, Senhor José Carlos Breda, brasileiro,
casado, economista, portador da Identidade n° ....., expedida pela ....., inscrito no CPF/MF sob n° .... doravante denominado
simplesmente CONTRATANTE e de outro a empresa ............ , pessoa juridica de direito privado, inscrita no Cadastro Geral de
Contribuintes do Ministério da Fazenda sob n° ............ , com sede ............ , €M e, (RS), doravante denominada simplesmente
CONTRATADA, neste ato representada por seu socio gerente, o Senhor ....... , brasileiro, ......... e , portador da Identidade n°
..... expedida pela ....., inscrito no CPF/MF sob n° ................., resolvem firmar o presente Contrato que se regera pelas seguintes
clausulas e condigdes:

O Presente CONTRATO tem seu respectivo fundamento e finalidade na consecugéo do objeto contratado descrito abaixo, regendo-
se pela Lei Federal n° 8.666/93 e legislagéo pertinente, pelos termos da proposta e pelas clausulas a seguir expressas, definidoras
dos direitos, obrigacdes e responsabilidades das partes, considerando que a CONTRATADA foi declarada vencedora do Pregdo
Presencial n® 026/2018, constituido através do Protocolo Administrativo n® 456/2018.

DO OBJETO
Clausula Primeira:
1.1. O presente instrumento tem por objeto a contratagdo de empresa para efetuar o fornecimento de equipamento servidor e
firewall, conforme configuragdes minimas abaixo, para uso no setor de informética, com a finalidade de monitoramento, regramento
de acessos, controles de banda, enfim, tudo que se refere a rede de computadores do Municipio e demais materiais, conforme
descrigdo a seguir:

DO PRECO E DO PAGAMENTO
Clausula Segunda:
a) O valor total do presente ajuste é de R$......,00 (..... reais), o pagamento sera de efetuado em até 05 (cinco) dias Uteis, apds a
entrega, mediante a apresentagdo a Nota Fiscal e emissdo de laudo pelo Setor de Tl do Municipio;
b) nos pregos propostos deverdo estar incluidas todas as despesas de custos diretos efou indiretos, tais como: transporte,
alimentagéo, servigos, funcionérios, encargos salariais, trabalhistas, sociais, previdenciais, comerciais e fiscais;
c) na Nota Fiscal devera obrigatoriamente conter em local de facil visualizag&o, a indicagdo do Pregdo Presencial n° 026/2018 e o
N° do Contrato, a fim de se acelerar a liberagéo do documento fiscal para pagamento;
d) o valor acima mencionado sera depositado na conta bancéria n° ....., Agéncia ...., Banco......

DA ENTREGA, DA PRORROGAGAO E DA VIGENCIA.
Clausula Terceira:
a) A entrega dos produtos deveré ser efetuada em até 60 (sessenta) dias a contar da emisséo do empenho e do contrato;
b) qualquer prorrogagédo de prazo, que porventura, venha a ocorrer para a entrega dos produtos, objeto do presente instrumento,
devera ser precedida de notificagéo justificativa, por escrito, a ser emitida pela CONTRATADA, até o prazo maximo de 05 (cinco)
dias antes do termo deste contrato, facultando ao CONTRATANTE tomar as medidas que se tornarem necessarias objetivando
evitar possiveis prejuizos;
c) o presente Contrato terd sua vigéncia a partir da data de sua assinatura, e tera seu término ap6s a garantia fornecida pela
CONTRATADA, quando se extinguird automaticamente, independentemente de qualquer forma de notificagdo ou aviso judicial ou
extrajudicial.

DAS RESPONSABILIDADES, COMPROMISSOS E GARANTIA DO VEICULO.
Clausula Quarta:
A CONTRATADA assume todas as responsabilidades inerentes a sua atividade, bem assim pelo transporte dos produtos, que
deverao ser entregues na Prefeitura Municipal de Cotipora/RS.
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Clausula Quinta:

A CONTRATADA devera garantir os produtos discriminados na clausula primeira acima, juntamente com todos os seus
componentes, pelo prazo minimo de 12 (doze) meses, além de disponibilizar a competente assisténcia técnica através de sua rede
de distribuidores em todo o territério nacional.

DOS DIREITOS E DAS OBRIGAGOES
Clausula Sexta:
1 - Dos Direitos:
Constituira direitos do CONTRATANTE receber o objeto deste Contrato nas condigdes avengadas; e da CONTRATADA, perceber o
valor ajustado na forma e no prazo convencionados.
2 - Das obrigagoes:
O CONTRATANTE obriga-se a:
2.1 - Efetuar o pagamento dos valores ajustados segundo forma estabelecida neste.
2.2 - Dar a CONTRATADA as condicdes necessarias a regular execugao do Contrato.
2.3 - Constituem obrigacdes da CONTRATADA:
a) fornecer os produtos na forma ajustada;
b) assumir inteira responsabilidade pelas obrigagdes sociais e trabalhistas, entre a CONTRATADA e seus empregados;
c) manter durante toda a execugéo do Contrato, em compatibilidade com as obrigagbes por ela assumidas, todas as condigdes de
habilitagdo e qualificacdo exigidas na Licitagao;
d) apresentar durante a execugdo do Contrato, se solicitado, documentos que comprovem estar cumprindo a legislagdo em vigor
quanto as obrigages assumidas na presente licitagdo, em especial, encargos sociais, trabalhistas, previdenciarios, tributarios,
fiscais e comerciais, bem como Certiddes Negativas de Regularidade com INSS e FGTS;
e) assumir inteira responsabilidade pelas obrigacdes decorrentes da execugédo do presente Contrato.

DAS INFRAGOES, PENALIDADES E MULTAS
Clausula Sétima:
A CONTRATADA, sujeita-se as seguintes penalidades:
a) Adverténcia por escrito sempre que verificadas pequenas irregularidades, para as quais a CONTRATADA tenha concorrido;
b) Sem prejuizos das outras cominagdes, multas sob o total atualizado do Contrato;
b.1) De 3% (trés por cento) pelo descumprimento de Clausula Contratual ou norma de legislagao pertinente;
b.2) De 5% (cinco por cento) nos casos de inexecugéo total ou parcial dos fornecimentos, inexecugéo imperfeita ou em desacordo
com as especificagdes, mora ou negligéncia dos materiais previstos no objeto deste Contrato;
¢) Suspensao do direito de licitar, num prazo de até 02 (dois) anos, dependendo da gravidade da falta;
d) Declaragao de inidoneidade para licitar e contratar nos casos de faltas graves;
e) Na aplicagéo destas penalidades serdo admitidos os recursos previstos em Lei;
f) As penalidades acima poder&o ser aplicadas isolada ou cumulativamente, a critério do CONTRATANTE, admitida sua reiterag&o.

DA RESCISAO E SEUS EFEITOS.
Clausula Oitava:
O presente Contrato podera ser rescindido:
a) Por ato unilateral da Administrag&o nos casos dos incisos |, @ Xl do artigo 78 da Lei Federal n° 8.666, de 21 de junho de 1993.
b) Amigavelmente, por acordo entre as partes, reduzindo a termo no processo de Licitacdo, desde que haja conveniéncia para a
Administrag&o.
¢) Liquidag&o judicial ou extrajudicial, concordata ou faléncia da CONTRATADA.
c.1) A CONTRATADA indenizar4 o CONTRATANTE por todos os prejuizos, perdas e danos que a este vier a causar, em
decorréncia da rescisé@o deste Contrato por inadimplente de suas obrigagdes.
c.2) Uma vez rescindido o presente Contrato, e desde que ressarcido de todos os prejuizos, 0 CONTRATANTE poderéa efetuar a
CONTRATADA o pagamento dos produtos prestados corretamente.

DA DOTAGAO ORGAMENTARIA
Clausula Nona:
As despesas decorrentes deste Contrato correm por conta da seguinte dotagao or¢amentaria;

03.01 SECRETARIA MUNICIPAL DE ADMINISTRAGCAO
04.122.0110.1005 Equipamento e Material Permanente
3.4.4.9.0.520000000 Equipamentos e Material Permanente (1 - Livre) 1200
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DA INEXECUGAO DO CONTRATO
Clausula Décima:
A CONTRATADA reconhece os direitos da Administragdo, em caso de rescisdo Administrativa, previstos no Art. 77 da Lei Federal
n° 8.666, de 21 de junho de 1993.

DA FISCALIZAGAO
Clausula Décima Primeira:
a) A execugao do Contrato sera acompanhada e fiscalizada pelo Chefe de Comunicagao, Informatica e Inclusdo Digital, Alex Zardo
Taffarel, matricula n°® 1287 e pela Monitora de Informatica Priscila Piccolo, matricula 849, onde exercerdo ampla, cotidiana e
rotineira inspecdo dos trabalhos, procedendo ao registro das ocorréncias adotando as providéncias necessarias ao seu fiel
cumprimento.
b) A fiscalizagdo sera exercida no interesse da Administragao e ndo exclui e nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, ndo implica coresponsabilidade do Poder Publico ou de seus
agentes e prepostos.
¢) Quaisquer exigéncias da Fiscalizagdo inerentes ao objeto deste Contrato deveréo ser prontamente atendidas pela Contratada,
sem qualquer onus para a Administragéo.

DO FORO
Clausula Décima Segunda:
O Foro competente para dirimir eventual controvérsia oriunda do presente instrumento contratual € o da Comarca de
Verano6polis/RS, com excluséo de qualquer outro, por mais privilegiado que seja.

Estando assim certos e ajustados, firmam o presente instrumento particular exarado em duas vias de igual teor e forma, composto
por 04 (quatro) laudas, assinados pelas partes contratantes e pelas testemunhas abaixo nominadas, com o visto da Assessoria
Juridica do Municipio para que seja bom, firme, valioso e surta seus efeitos legais.

Cotiporg, ..... de ........ de 2018.

CONTRATANTE - Municipio de Cotipora CONTRATADA -
José CarlosBreda
Prefeito Municipal

Testemunhas:
Valdir Falcade Elisandra Scussel Alan Martins das Chagas
CPF/MF n°: 592.179.520-87 CPF/MF n°: 009.853.300-213 Assessoria Juridica - OAB/RS 57.674
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